APSTIPRINATS
ar Murjanu sporta gimnazijas direktora
24.09.2026. rikojumu Nr. RV-31

MURJANU SPORTA GIMNAZIJA
INFORMACIJAS DROSIBAS POLITIKA

1. MERKIS UN DARBIBAS JOMA

1.1.

1.2.

1.3.

1.4.

L.5.

Murjanu sporta gimnazijas (turpmak — MSG) Informacijas drosibas politikas (turpmak
— Politika) mérkis ir aizsargat iestades informacijas aktivus, informacijas sist€mas un
tehnologiskos resursus pret jebkadiem iek$¢jiem vai argjiem, tiSiem vai nejauSiem
drosibas apdraud&umiem.

Politika ir izstradata saskana ar Nacionalo kiberdrosibas likumu, 2025. gada 25. jiinija
Ministru kabineta noteikumiem Nr. 397 “Minimalas kiberdrosibas prasibas” (turpmak
— MK noteikumi Nr. 397), Eiropas Parlamenta un Padomes Regulu (ES) 2016/679
(Vispariga datu aizsardzibas regula, turpmak — GDPR) un Fizisko personu datu
apstrades likumu.

Sie noteikumi ir saistosi visiem MSG darbiniekiem, skoléniem, kuri izmanto MSG IKT
resursus, un treSajam personam, kuras ligumattiecibu ietvaros izmanto MSG IKT
resursus vai ir piekluve MSG apstradatajai informacijai.

Politika attiecas uz visiem MSG 1paSuma vai valdjjuma esoSajiem informacijas
aktiviem, tikliem, informacijas sisttmam un IKT iericém neatkarigi no to atrasanas
vietas, ka arT uz privatajam iericém, ja tas tick izmantotas darba vajadzibam.

Politika ir MSG kiberdrosibas parvaldibas dokumentu kopuma dala. Uz Politikas
pamata var tikt izstradatas detalizétakas instrukcijas un procediiras (piemé&ram,
incidentu vadibas kartiba, rezerves kopiju atjaunoSanas kartiba, piekluves tiesibu
parvaldibas kartiba u.c.).

2. TERMINI

2.1.

Politika lietoti Sadi termini:
* IKT resursi — MSG informacijas sisteémas, tikli, datori, serveri, mobilas ierices,
datu nes€ji, programmatiira un pakalpojumi, ko MSG izmanto darba;

* informacijas aktivi — jebkura MSG apstradajama informacija (elektroniska vai
papira forma), ka ar1 sist€émas un resursi, kas to apstrada;

+ kiberdrosibas parvaldnieks — MSG direktora noteikta persona, kas atbild par
kiberdroSibas parvaldibu un normativo aktu prasibu izpildi;

* drosibas incidents — notikums, kas apdraud vai var apdraudét informacijas aktivu
konfidencialitati, integritati vai pieejamibu;

+ personas datu aizsardzibas parkapums — droSibas parkapums, kura rezultata
notieck nejauSa vai nelikumiga personas datu iznicinaSana, zaud&Sana,
parveidoSana, neatlauta izpauSana vai piekluve tiem;

+ privilegetais konts — lietotaja konts ar paplasinatam (administratora) tiestbam.
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3. ATBILDIBA UN LOMAS

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

MSG direktors apstiprina Politiku, nodroSina tas izpildei nepiecieSamos resursus un
atbild par Politikas ievéroSanas uzraudzibu.

Kiberdrosibas parvaldnieks koordiné kiberdroSibas parvaldibu MSG, atbild par
atbilstibu Nacionala kiberdroSibas likuma un MK noteikumu Nr. 397 prasibam,
periodiski iesniedzama pasvert€§juma zinojuma sagatavosanu, sadarbibu ar Nacionalo
kiberdroSibas centru un CERT.lv, ka arT par droSibas incidentu zinoSanu.

IT specialists atbild par IKT resursu tehnisko drosibu, lietotaju kontu administrésanu,
datu dublésanu un atjaunosanu, drosibas atjauninajumu uzstadiSanu, drosibas incidentu
registréSanu un neatlickamo pasakumu veikSanu.

Datu aizsardzibas specialists uzrauga personas datu apstrades atbilsttbu GDPR un
konsulte MSG datu aizsardzibas jautajumos.

Struktiirvienibu vaditaji nodroSina, ka vinu paklautiba esoSie darbinieki ievero
Politiku, un savlaicigi informé IT specialistu par izmainam darbinieku amatos,
pienakumos vai darba tiesisko attiecibu izbeigSanu.

Katrs lietotajs ir atbildigs par Politikas ievéroSanu, sava lietotaja konta un pieskirto
IKT resursu droSu izmantoSanu un par nekavgjosu zinosanu par dro§ibas incidentiem.

4. RISKU PARVALDIBA UN INFORMACIJAS KLASIFIKACIJA

4.1.

4.2.

4.3.

4.4.

MSG apzina informacijas aktivus, informacijas sist€mas un IKT resursus un uztur to
uzskaiti.

Kiberdrosibas riskus novérté ne retak ka reizi gada, ka ari péc biitiskam izmainam IKT
vide, izvert§jot apdraudejumus, ievainojamibas un iesp&jamo ietekmi uz izglitibas
procesu, skolénu personas datu drosibu un MSG darbibu.

Informaciju klasifice peéc pieejamibas ierobeZzojuma ITmeniem: visparpieejama
informacija; ieks€jai lietoSanai paredz€ta informacija; ierobeZotas pieejamibas
informacija (tostarp personas dati, TpaSu kategoriju personas dati, pieméram, dati par
skolénu veselibu, un informacija dienesta vajadzibam).

MSG nosaka informacijas sisttmu un datu kritiskumu, dubléSanas regularitati,
aizsardzibas pasakumus un atjaunoSanas prioritates.

5. LIETOTAJU PIEKLUVES KONTROLE UN PAROLU PRASIBAS

5.1.

5.2.

5.3.

5.4.

Katram darbiniekam piekluvei MSG informacijas sisttmam (e-pasts, e-klase, VIIS,
VPS, darba aizsardzibas, gramatvedibas sisttmam HoP un Horizon, Office 365, u.c.)
tiek pieskirts individuals lietotaja konts. Kopigu vai universalu kontu izmantoSana
ikdienas darba ir aizliegta.

Piekluves tiesibas pieskir atbilstosi amata pienakumiem, p&c principa “vajadzigs zinat”
un ar minimali nepiecieSamajam tiesibam, pamatojoties uz struktirvienibas vaditaja
pieprasijumu. Piekluves tiesibu pieskir§anu un izmainas registre.

Piekluves tiesibas atcel] vai groza darba tiesisko attiecibu izbeigSanas, parcelSanas cita
amata vai ilgstoSas prombiitnes gadijuma ne vélak ka pedgja darba diena. Darbinieks
nodod MSG pieskirtas IKT ierices, datu nes€jus un piekluves lidzeklus.

IT specialists ne retak ka reizi gada parskata lietotaju un privilegéto kontu sarakstu un
piekluves tiesibu atbilstibu amata pienakumiem. Neizmantotus kontus bloke.
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5.5.

5.6.

5.7.

5.8.

Privilegétos kontus izmanto tikai administréSanas uzdevumiem, tie ir atdaliti no
ikdienas lietotaja konta un ir registréti.

Daudzfaktoru autentifikaciju pieméro e-pastam, attalinatai piekluvei, privilegétajiem
kontiem un sisttmam, kuras tiek apstradata ierobezotas pieejamibas informacija, ja
sistéma to atbalsta.

Autentifikacijas parolém ir jaatbilst $adam minimalajam droSibas prasibam:

* minimalais garums: 12 zimes;

* sastavs: jasatur lielie burti, mazie burti, cipari un specialie simboli;

* mainiSanas biezums: nekavégjoties, ja rodas aizdomas par paroles nopliidi, un ne
retak ka reizi 12 menesos;

» vienu paroli nedrikst izmantot vairakas sist€émas, ka ar1 nedrikst izmantot viegli
uzminamas paroles (vardus, dzimSanas datumus, vienkarSas secibas);

+ sakotngjo (uzn€muma pieskirto) paroli maina pirmaja pieslegSanas reize.
Parolu nodoSana treSajam personam vai to uzglabasana treSajam personam
redzama/pieejama vieta ir stingri aizliegta.

6. IKT RESURSU LIETOSANA UN TEHNISKA AIZSARDZIBA

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

MSG IKT resursus izmanto darba pienakumu veikSanai. Personiska lietoSana
pielaujama tikai tada apjoma, kas neapdraud informacijas drosibu un netraucé darba
pienakumu izpildi.

Uz visam darba stacijam un serveriem tiek uzturéta pretvirusu aizsardziba, savlaicigi
uzstaditi operétajsistémas un programmatiiras drosibas atjauninajumi. Programmatiiru,
kurai vairs netiek nodrosinati drosibas atjauninajumi, nelieto vai izol€ no pargja tikla.

Programmatiiru uzstada tikai IT specialists vai ar vina atlauju.

MSG tikla tiek nodroSinata tikla aizsardziba (ugunsmiris), viesu un skolénu bezvadu
tikli tiek nodaliti no administrativa tikla.

Nozimigu informacijas sisteému un tikla notikumu zurnalfailus glaba 6 ménesus. Tie ir
aizsargati pret neatlautam izmainam un pieejami IT specialistam un kiberdroSibas
parvaldniekam.

Portativie datori un parn€sajamie datu nes€ji, kuros tiek glabata ierobezotas
pieejamibas informacija, tiek Sifréti. IlerobeZotas pieejamibas informaciju elektroniski
nosiita tikai droSos kanalos (Sifréts e-pasts vai droSs failu apmainas risinajums).

Privatas un mobilas ierices darba vajadzibam drikst izmantot tikai ar IT specialista
atlauju. Tam jabut aizsargatam ar ekrana blok&anu un atjauninatai programmatiirai.
Ierobezotas pieejamibas informaciju $adas ieric€s bez SifréSanas glabat aizliegts. lerices
zuduma gadijuma nekavéjoties zino IT specialistam.

Attalinata darba laika izmanto tikai aizsargatas ierices un droSu savienojumu VPN vai

IT specialista uzstaditu lidzvertigu risinajumu. Publiskos bezvadu tiklus bez papildu
aizsardzibas darba vajadzibam nelieto.

Aizliegts atvert aizdomigas saites vai pielikumus, ka ar1 parsitit darba informaciju uz
privatiem e-pasta kontiem vai neapstiprinatiem makonpakalpojumiem.

Parnésajamos datu nes€jus (USB u.c.) pirms lietoSanas parbauda ar pretvirusu
programmatiiru. Pirms datu nes€ju nodoSanas citai personai vai utilizacijas datus
neatgriezeniski dz€§ vai nes€ju fiziski iznicina.
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7. DATU DUBLESANA (BACKUP) UN AIZSARDZIBA

7.1.
7.2.

7.3.

7.4.

7.5.

Par kritisko sistému un datu regularu dublésanu ir atbildigs iestades IT specialists.

Rezerves kopiju veidoSanas regularitate tiek noteikta atbilsto$i datu kritiskumam
(piem@ram, gramatvedibas un lietvedibas datiem — katru darba dienu).

Ne retak ka reizi gada IT specialists veic rezerves kopiju atjaunoSanas test€Sanu, lai
parliecinatos par datu integritati un sistému atjaunojamibu krizes situacija. TesteSanas
rezultatus dokumentg.

Rezerves kopijas jauzglaba fiziski vai logiski izoléti no pamata tikla (pieméram,
bezsaistes vai nemainama veida), lai pasargatu tas no izspied€jvirusu uzbrukumiem.
Rezerves kopijas, kas satur ierobezotas pieejamibas informaciju, tiek Sifrétas.

Katrai kritiskajai sist€émai nosaka mérka atjaunosanas laiku (RTO) un pielaujamo datu
zudumu (RPO).

8. FIZISKA DROSIBA UN VIDEONOVEROSANA

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Telpam, kuras atrodas MSG tikla infrastrukttiras mezgli vai serveri, jabiit pastavigi
aizslégtam. Piekluve $tm telpam ir atlauta tikai IT specialistam un pilnvarotam
personam.

Videonovérosana skolas teritorija tiek veikta likumiga mérka (personu un mantas
drosibas nodroSinasana) sasniegSanai saskana ar GDPR un Fizisko personu datu
apstrades likumu. Videonovérosanas dati ir personas dati un uzskatami par ierobezotas
pieejamibas informaciju. Par videonovérosanu informé ar bridindjuma zimém, kuras
noradita informacija par datu parzini.

Piekluve videonov@rosanas arhivam un vadibas paneliem tiek stingri kontrol&ta un
pieskirta tikai saskana ar direktora rikojumu. Piekluves gadijumus registre.

Videoierakstus glaba ne ilgak ka 30 dienas, ja tie nav nepiecieSami konkréta incidenta
izmekl€Sanai. P&c termina beigam ierakstus dzes.

Visiem darbiniekiem, atstajot darba vietu, ir pienakums blokét datora ekranu (Windows
taustin§ + L) un nodroSinat, ka sensitivi dokumenti neatrodas uz galda treSajam
personam redzama veida. Dokumentus ar ierobeZotas pieejamibas informaciju péc
darba glaba sledzama vieta, bet izdrukas no printeriem iznem nekavéjoties.

Tre$as personas telpas, kuras atrodas IKT resursi vai ierobeZotas pieejamibas
informacija, uzturas MSG darbinieka pavadiba.

9. PERSONAS DATU AIZSARDZIBA

9.1.

9.2.
9.3.

94.

MSG personas datus, tostarp skolénu (nepilngadigo) datus un 1pasu kategoriju datus
(pieméram, veselibas datus), apstrada tikai likumiga mérka sasniegSanai, minimala
nepiecieSamaja apjoma un atbilstosSi GDPR un Fizisko personu datu apstrades likumam.

Personas datu apstrades darbibas tiek dokument&tas datu apstrades darbibu registra.

Personas datus glaba ne ilgak, ka nepiecieSams apstrades mérkim, nemot véra MSG
lietu nomenklatiiru un normativajos aktos noteiktos glabasanas terminus.

Personas datu aizsardzibas parkapuma gadijuma MSG bez nepamatotas kavéSanas un,
ja iesp&jams, 72 stundu laika péc tam, kad par to kluvis zinams, zino Datu valsts
inspekcijai, ja vien parkapums neradis risku fizisko personu tiesibam un brivibam. Ja
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parkapums var radit augstu risku, MSG informé ar1 datu subjektus (GDPR 33. un 34.
pants). Visus parkapumus dokument€ neatkarigi no zinoSanas pienakuma.

10. ARPAKALPOJUMA SNIEDZEJI UN TRESAS PERSONAS

10.1.

10.2.

10.3.

10.4.

Ligumos ar IKT pakalpojumu sniedzgjiem (tostarp makonpakalpojumu un sisteému
uzturétajiem) ieklauj drosibas prasibas: konfidencialitati, piekluves kontroli,
pienakumu bez kavéSanas pazinot MSG par drosSibas incidentiem, tiesibas parbaudit
drosibas prasibu izpildi un datu atgrieSanu vai dzeéSanu p&c Iiguma beigam.

Ja pakalpojumu sniedzgjs apstrada personas datus MSG varda, slédz datu apstrades
ligumu atbilstosi GDPR 28. pantam.

Pirms arpakalpojuma sniedz€ja piesaistes, kas apstradas ierobezotas pieejamibas
informaciju, izverte ta sp&ju nodrosinat atbilstosSu drosibas [imeni.

TreSo personu piekluvi MSG IKT resursiem atlauj tikai ar direktora vai IT specialista
atlauju, uz noteiktu laiku, ar individualu kontu un to registr&jot.

11. DROSIBAS INCIDENTU VADIBA UN ZINOSANA

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Par jebkuru aizdomigu aktivitati (pieméram, pekSniem sisteémas darbibas traucgjumiem,
aizdomigiem e-pastiem ar sait€ém vai failiem, datortehnikas zudumu) darbiniekam ir
nekavegjoties jazino IT specialistam. Darbinieks 11dz IT specialista noradijumiem neveic
patstavigas darbibas, kas var iznicinat incidenta pieradijumus.

IT specialists registre incidentu MSG datu drosibas incidentu registra (datums un laiks,
apraksts, ietekmé&tie resursi, veiktie pasakumi, c€loni) un veic neatlickamos pasakumus
ta seku likvidéSanai.

IT specialists nekavgjoties informé kiberdroSibas parvaldnieku un direktoru un
incidentu klasifice atbilstosi MK noteikumos Nr. 397 noteiktajai klasifikacijai.

Bitisku IKT drosibas incidentu gadijuma kiberdroSibas parvaldnieks sadarbiba ar
vadibu nodroSina zinoSanu valsts I'T droSibas incidentu noversanas institiicijai CERT.lv
un kompetentajai uzraudzibas iestadei Nacionalaja kiberdroSibas likuma un MK
noteikumos Nr. 397 noteiktajos terminos un forma, izmantojot noteikumu pielikumos
ieklautas veidlapas.

Ja incidents ir arT personas datu aizsardzibas parkapums, pieméro S§is Politikas 9.4.
punktu.

P&c katra butiska incidenta veic ta c€lonu analizi un, ja nepiecieSams, uzlabo droSibas
pasakumus un So Politiku.

12. DARBIBAS NEPARTRAUKTIBA UN ATJAUNOSANA

12.1.

12.2.

12.3.

MSG izstrada un uztur kritisko informacijas sistému atjaunoSanas planu, kura norada
atbildigas personas, atjaunoSanas prioritates, mérka atjaunoSanas laikus (RTO) un
pielaujamo datu zudumu (RPO).

AtjaunoSanas planu parbauda ne retak ka reizi gada kopa ar rezerves kopiju
atjaunosanas test€Sanu (7.3. punkts).

IlgstoSa informacijas sistému atteikuma gadijjuma nodroSina kritisko procesu
(pieméram, macibu procesa un skolénu droSibas nodroSinasanas) turpinaSanu ar
alternativiem darba pané€mieniem.
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13. APMACIBA UN INFORMETIBA

13.1.

13.2.

13.3.

13.4.

Ar Politiku iepazistina katru darbiniecku pirms piekluves pieskirsanas MSG
informacijas sisttmam. IepaziSanos apliecina ar parakstu (Politikas pielikums).

Kiberhigiénas un informacijas drosibas apmacibas darbiniekiem organizg ne retak ka
reizi gada, tajas ieklaujot droSas paroles, pikSkergSanas atpaziSanu, datu aizsardzibas
prasibas un incidentu zinoSanas kartibu.

Kiberdro$ibas parvaldnieka un IT specialista kvalifikaciju uztur atbilsto$i normativo
aktu prasibam.

Skolénus par drosu un atbildigu IKT lietoSanu informé izglitibas procesa ietvaros.

14. ATBILDIBA, PARSKATISANA UN NOSLEGUMA JAUTAJUMI

14.1. Politikas neievéroSana var biit pamats darba tiesiskai atbildibai saskana ar Darba likumu
un MSG ieksgjiem noteikumiem, ka arT citai normativajos aktos noteiktai atbildibai.

14.2. Politiku parskata ne retak ka reizi gada, ka arT p&c biitiskiem drosibas incidentiem,
izmainam normativajos aktos vai MSG IKT vide. Par parskatiSanu atbild kiberdroSibas
parvaldnieks.

14.3.  Grozijumus Politika apstiprina MSG direktors ar rikojumu.

Direktors: Sergejs Cevers

Datums:
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IEPAZISANAS LAPA

Ar MSG Informacijas drosibas politiku esmu iepazinies/-usies un apnemos to ieverot.

Informacijas drosibas politikas

pielikums

Vards, Uzvards

Amats

Datums

Paraksts
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